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SecurEnvoi%

SecurEnvoy

Een tokenfabrikant op basis van een SMS en/of Flash SMS bericht en geschikt voor elke GSM.

Minder dan de helft van de kostprijs van tokens, maar wel dubbel zo gemakkelijk en belangrijker nog
nog veiliger.
Je hebt al een 10 user versie voor € 444,- adviesverkoopprijs exlcusief BTW.

De volgende generatie: two-factor-authenticatie via de mobiele telefoon.

De belangrijkste voordelen:

> Krachtige, betaalbare, gebruiksvriendelijke two-factor-authenticatie

> Meer veiligheid

> Reductie van helpdeskkosten

> Geen problemen met het wijzigen van het paswoord of bewaren van de PIN-code

> Geen kosten voor verdeling, vernieuwing of vervanging van tokens of smartcards

> Geen extra voorzieningen (kaartlezers,...) nodig

> Geen software op de mobiele telefoon vereist

> Geen vertragingen door het wachten op een passcode

> De passcode is altijd beschikbaar (Preload of Real Time), zelfs als u tijdelijk geen bereik hebt
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SecurAccess maakt het mogelijk om vertrouwde personen veilig op het bedrijfssysteem te laten
inloggen. Problemen met paswoord- of tokenbeheer en social engineeringaanvallen zijn nu definitief
verleden tijd. Een elegante oplossing voor een zwaarwegend zakelijk probleem.

SecurAccess is eenvoudig in gebruik. Het gepatenteerde systeem stuurt een pascode van zes cijfers
via SMS naar de mobiele telefoon van de gebruiker. Via hun SMS tekstberichten krijgen gebruikers
toegang tot de pascode. Door die pascode in te geven, samen met hun UserID en hun Microsoft
paswoord, of PIN, krijgen zij toegang tot beveiligde bedrijfssystemen. Zodra de pascode gebruikt
werd, wordt er een nieuwe verstuurd naar de telefoon van de gebruiker, die de vorige code
automatisch vervangt. Ook als een onjuiste pascode werd ingegeven, wordt een nieuwe gestuurd,
zodat er steeds een code beschikbaar is. Het bedrijf kan zelf beslissen hoeveel onjuiste PIN’s of
pascodes geaccepteerd worden. Eens dat aantal bereikt wordt, krijgt de gebruiker automatisch geen
toegang meer. De SecurAccess security server wordt rechtstreeks geintegreerd in de Microsoft Active
Directory en andere veelgebruikte directory servers zoals eDirectory. Daardoor is het niet nodig om
gebruikers opnieuw te creéren of te synchroniseren in een aparte database. Het systeem kan
eenvoudig beheerd worden via de dynamische webpagina’s van SecurEnvoy, die veilig en ook op
afstand toegankelijk zijn.

Kenmerken:

> Met dit systeem maakt u van elke mobiele telefoon een authenticatietoken

> Er zijn geen extra hardware tokens vereist

> Geen kosten voor verdeling van hardware onder eindgebruikers

> Geen problemen met niet-functionerende hardware bij eindgebruikers

> Ondersteunt elk systeem dat gebruik maakt van een Radius klant, zoals alle bekende VPN servers
> Rechtstreekse integratie in uw bestaande Active Directory, e-Directory, Sun Directory,

OpenLdap

> Gescheiden gebruikersbeheer middels Microsoft ADAM

> Beveiligt toepassingen die met Microsoft IIS werken, geen integratie of wijziging van codes vereist
> Eenvoudige authenticatiecode van zes cijfers via SMS

> Eenmalige pascodes voorkomen alle bekende paswoord aanvallen

> Preload en Real Time ontvangen van de SMS

Flash SMS waarmee een SMS eenmalig op het GSM verschijnt en daarna wordt verwijderd (mits
GSM deze functie ondersteund)

> Eenvoudige uitrol wizard waarmee gebruikers worden toegevoegd aan het systeem
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Ondersteunde toepassingen zijn onder meer:
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